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مقدمه
بدون شک زندگی امروزه بشر از مقوله ارتباطات تفکیک ناپذیر است. ارتباطات به حدی فاصله های دور را به نزدیک تبدیل کرده است که از دنیای بزرگ ما به نام دهکده جهانی یاد می شود. ارتباطات آن قدر با زندگی روزمره ما عجین شده است که نمی توانیم زندگی بدون آن را حتی تصور کنیم. در حالی که تا قرنی پیش مبادله خبر به روزها زمان نیاز داشت. اینکار اکنون تقریبا آنی انجام می شود. مخابرات اینترنت وسائل ارتباط جمعی نمونه هایی از ارتباطات امروز ما هستند که تبادل اطلاعات و انجام امور روزمره ما را با سهولت و هزینه کمتر ممکن ساخته است (1).
از طرف دیگه گسترش ارتباطات شبکه ای و نفوذ آن به دور دست ترین نقاط جهان باعث شده است زمینه سوء استفاده افراد سود جو فراهم شود. در حالیکه که هم اکنون انجام معاملات کلان اقتصادی و تبادل اطلاعات حیاتی در کوتاه ترین زمان به راحتی و با هزینه ناچیز روی شبکه های کامپوتری و اینترنت قابل انجام است. اما انجام این امور بدون در نظر گرفتن تمام جنبه های امنیتی ممکن است باعث ضررهای جبران ناپذیری گردد (2). از همین جا لزوم امنیت شبکه بی سیم و ایجاد ارتباطات ایمن احساس می شود.
وقتی استاندارد اینترنت 802.3 از ارتباطات تک گامی به سیستم های چند گامی ارتقا پیدا کرد، این باعث شد که ارتباطات بین ایستگاه های کاری، دیگر محدود به همان LAN نشود. در حال حاضر ارتباطات 802.11 برای انجام توابع پل زدن، مبتنی بر شکبه های سیمی است. بنابراین بنابر دلایل متعدد، از جمله هزینه و غیر قابل انعطاف بودن، ناکارآمدی و عدم وجود یک توپولوژی ثابت باید این وابستگی به زیر ساخت های سیمی از بین برود. با این حال شبکه های بی سیم موجود برای فعال کردن ارتباطات چند گامی متکی بر لایه های IP  هستند و یک راه حل ذاتاً بی سیم ارائه نمی دهند و از طرفی لینک های بی سیم از قابلیت اعتماد کمتری نسبت به لینک های سیمی برخوردارند.
شبکه های محلی بی سیم (WLAN) مبتنی بر استاندارد 802.11 که به عنوان شبکه های Wi-Fi نیز شناخته می شوند، مزایای مختلفی را برای ارتباطات ارائه می دهند. Wi-Fi در مقایسه با راه حل های مبتنی بر IEEE 802.15 پوشش بهتری را ارائه می دهد و از نرخ داده بالاتر پشتیبانی می کند. لایه فیزیکی وای فای قدیمی مبتنی بر تقسیم فرکانس متعامد مالتی پلکس (OFDM) است که استحکام را در برابر محو شدن چند مسیری فراهم می کند. لایه PHY در نسل بعدی استاندارد Wi-Fi، یعنی 802.11 بر اساس دسترسی چندگانه تقسیم فرکانس متعامد (OFDMA) است که مزایای بیشتری را برای ارتباطات فراهم می کند. ابتدا، انتقال را در برابر محو شدن و تداخل انتخابی فرکانس انعطاف‌پذیرتر می‌کند. دوم، امکان پارتیشن بندی کانال های عریض را به کانال های کوچکتر فراهم می کند که برای کاربردهای با پهنای باند کم ایده آل است. سوم، انتقال موازی از چندین کاربر را فعال می کند که تأخیر را کاهش می دهد. در نهایت، امکان استفاده کارآمدتر از منابع را در مقایسه با OFDM فراهم می کند. به طور معمول، Wi-Fi برای ارتباطات کنترل محور به دلیل عدم قاطعیت و قابلیت اطمینان ناکافی واجد شرایط تلقی می شود. این محدودیت‌ها به دلیل تصادفی بودن و ماهیت جدال محور لایه کنترل دسترسی متوسط ​​(MAC) است (3).
قاطعیت Wi-Fi را می توان از طریق یک عملکرد لایه MAC مانند زمان بندی بهبود بخشید. بنابراین، تکنیک هایی مانند تابع هماهنگی نقطه (PCF) و دسترسی چندگانه تقسیم زمانی (TDMA) به ویژه جذاب می شوند. قابلیت اطمینان Wi-Fi را می توان از طریق تکنیک های افزونگی در سطح بسته، به عنوان مثال با استفاده از پروتکل افزونگی موازی (PRP) بهبود بخشید. اصل اساسی PRP ارسال دو نسخه از یک بسته/فریم روی دو شبکه مجزا است. نسخه اول که به مقصد می رسد حفظ می شود، در حالی که نسخه دوم دور انداخته می شود (4). PRP افزونگی یکپارچه را فراهم می کند که قابلیت اطمینان را بهبود می بخشد. برای پذیرش در Wi-Fi، PRP به دستگاه هایی با رادیو دوتایی نیاز دارد، که ممکن است همیشه برای سنسورها و محرک های کم هزینه در محیط های پر ترافیک امکان پذیر نباشد. علاوه بر این، به یک موجودیت تکراری بسته/فریم در لایه‌های بالاتر پروتکل برای تکرار بسته‌ها و شناسایی تکراری نیاز دارد.
شبکه های بی سیم (Wireless) یکی از تکنولوژی های جذابی هستند که توانسته اند توجه بسیاری را بسوی خود جلب نمایند و عده ای را نیز مسحور خود نموده اند. هرچند این تکنولوژی جذابیت و موارد کاربرد بالایی دارد ولی مهمترین مرحله که تعیین کننده میزان رضایت از آن را بدنبال خواهد داشت ارزیابی نیاز ها و توقعات و مقایسه آن با امکانات و قابلیت های این تکنولوژی است. امروزه امنیت شبکه یک مساله مهم برای ادارات و شرکتهای دولتی و سازمان های بزرگ و کوچک است (5). تهدیدهای پیشرفته از تروریست های فضای سایبر کارمندان ناراضی و هکرهای رویکردی سیستماتیک برای امنیت شبکه می طلبد. در این تحقیق به استاندارد های امن سازی شبکه های محلی بی سیم مبتنی بر استاندارد 802.11 می پردازیم. با طرح قابلیت امنیتی این استاندارد می توان از محدودیت آن آگاه شد استاندارد 802.11 سرویس های مجزا و مشخصی را برای تامین یک محیط امن در اختیار قرار می دهد. در این سروس اغلب توسط پروتکل WEP تامین می گردد. وظیفه آن امن سازی میان مخدوم و نقاط استرسی بی سیم است. در حال حاضر تنها پروتکلی که امنیت اطلاعات و ارتباطات را در شبکه های بی سیم براساس استاندارد 802.11 فراهم می کند  WEP است. این پروتکل و نوع استفاده از آن همواره امکان نفوذ به شبکه های بی سیم را به هر نحوی ولو سخت و پیچیده فراهم می کند و بسیار از حملات بر روی شبکه های سیمی دارای اشتراک است.
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شکل شماره 1: محدودهی عملکرد استاندارد های امنیتی 802.11
درک لایه‌یی که این پروتکل به امن‌سازی آن می‌پردازد اهمیت ویژه‌ ای دارد. به عبارت دیگر این پروتکل کل ارتباط را امن نکرده و به لایه‌های دیگر، غیر از لایه‌ی ارتباطی بی‌سیم که مبتنی بر استاندارد 802.11 است، کاری ندارد. این بدان معنی است که استفاده از WEP در یک شبکه‌ی بی‌سیم به‌معنی استفاده از قابلیت درونی استاندارد شبکه‌های محلی بی‌سیم است و ضامن امنیت کل ارتباط نیست زیرا امکان قصور از دیگر اصول امنیتی در سطوح بالاتر ارتباطی وجود دارد.
پیشینه و معماری‌ شبکه‌های محلی‌ بی‌سیم
تکنولوژی و صنعت WLAN به اوایل دهه‌ی ۸۰ میلادی باز می‌گردد. مانند هر تکنولوژی دیگری، پیشرفت شبکه‌های محلی‌ بی‌سیم به کندی صورت می‌پذیرفت. با ارایه‌ی استاندارد IEEE 802.11b، که پهنای باند نسبتاً بالایی را برای شبکه‌های محلی امکان‌پذیر می‌ساخت، استفاده از این تکنولوژی وسعت بیشتری یافت (6). در حال حاضر، مقصود ازWLAN  تمامی پروتکل‌ها و استانداردهای خانواده‌ی IEEE 802.11  است. 
اولین شبکه‌ی محلی بی‌سیم تجاری توسط Motorola  پیاده‌ سازی شد. این شبکه، به عنوان یک نمونه از این شبکه‌ها، هزینه‌ ای بالا و پهنای باندی پایین را تحمیل می‌کرد که ابداً مقرون به‌صرفه نبود. از همان زمان به بعد، در اوایل دهه‌ی ۹۰ میلادی، پروژه‌ی استاندارد 802.11 در IEEE شروع شد. پس از نزدیک به ۹ سال کار، در سال ۱۹۹۹ استانداردهای 802.11a  و 802.11b  توسط IEEE نهایی شده و تولید محصولات بسیاری بر پایه‌ی این استانداردها آغاز شد (7). نوع a، با استفاده از فرکانس حامل 5GHz، پهنای باندی تا 54Mbps را فراهم می‌کند. در حالی‌که نوع b با استفاده از فرکانس حامل 2.4GHz، تا 11Mbps  پهنای باند را پشتیبانی می‌کند. با این وجود تعداد کانال‌های قابل استفاده در نوع b در مقایسه با نوع a، بیش‌تر است. تعداد این کانال‌ها، با توجه به کشور مورد نظر، متفاوت می باشد (8). در حالت معمول، مقصود از WLAN استاندارد 802.11b  است.
استاندارد802.11b  به تجهیزات اجازه می‌دهد که به دو روش ارتباط در شبکه برقرار شود. این دو روش عبارت‌اند از برقراری‌ ارتباط به صورت نقطه به نقطه –همان‌گونه در شبکه‌های Ad hoc  به‌کار می‌رود- و اتصال به شبکه از طریق نقاط تماس یا دسترسی (AP=Access Point) (9).
معماری‌ معمول در شبکه‌های محلی‌ بی‌سیم بر مبنای استفاده از AP است. با نصب یک AP، عملاً مرزهای یک سلول مشخص می‌شود و با روش‌هایی می‌توان یک سخت‌افزار مجهز به امکان ارتباط بر اساس استاندارد 802.11b را میان سلول‌های مختلف حرکت داد. گستره‌یی که یک AP پوشش می‌دهد را BSS (Basic Service Set) می‌نامند. مجموعه‌ی تمامی سلول‌های یک ساختار کلی‌ شبکه، که ترکیبی از BSS های شبکه است، را ESS (Extended Service Set) می‌نامند. با استفاده از ESS می‌توان گستره‌ی وسیع‌تری را تحت پوشش شبکه‌ی محلی‌ بی‌سیم درآورد (10). 
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شکل شماره 2: معماری‌ 802.11
 
 مزایای شبکه های بیسیم
· جابجايي كاربر:
كاربران مي توانند به فايل ها، منابع شبكه و اينترنت دسترسي پيدا كنند، بدون اين كه نياز به اتصال شبكه با استفاده از سيم داشته باشند. كاربران در حال حركت نيز مي توانند همان سرعت بالا و دسترسي بلادرنگ خود به تجهيزات شبكه ي محلي را حفظ كنند.
· نصب سريع:
زمان مورد نياز براي نصب كاهش می يابد، زيرا اتصالات شبكه نياز به اضافه كردن يا جابجايي سيم يا تغيير در زيرساخت را ندارد.
· انعطاف پذيري:
سازمان ها مي توانند به راحتي شبكه هاي محلي بي سيم را نصب يا قطع كنند. در مواقع لازم مانند كنفرانس ها يا نشست ها، امكان نصب سريع و موقتي يك شبكه ي محلي كوچك وجود دارد.
· مقياس پذيري:
توپولوژي هاي شبكه هاي محلي بي سيم به آساني و براي هر كاربرد خاص قابل تنظيم است. همچنين، اين شبكه ها از يك شبكه ي نظير به نظير كوچك تا شبكه هاي سازماني خيلي بزرگ قابل توسعه است (11).
امنیت در شبکه‌ های محلی بر اساس استاندارد  802.11
در حال حاضر عملاً تنها پروتکلی که امنیت اطلاعات و ارتباطات را در شبکه‌ های بی‌سیم بر اساس استاندارد 802.11 فراهم می‌کند WEP است. این پروتکل با وجود قابلیت‌هایی که دارد، نوع استفاده از آن همواره امکان نفوذ به شبکه‌ های بی‌سیم را به نحوی، ولو سخت و پیچیده، فراهم می‌کند. نکته ای که باید به خاطر داشت این‌ است که اغلب حملات موفق صورت گرفته در مورد شبکه‌ های محلی بی‌سیم، ریشه در پیکربندی ناصحیح WEP دارد (12). به عبارت دیگر این پروتکل در صورت پیکربندی صحیح درصد بالایی از حملات را ناکام می‌گذارد، هرچند که فی‌نفسه دچار نواقص و ایرادهایی نیز است.
بسیاری از حملاتی که بر روی شبکه‌ های بی‌سیم انجام می‌گیرد از سویی است که نقاط دسترسی با شبکه‌ی سیمی دارای اشتراک هستند. به عبارت دیگر نفوذگران بعضاً با استفاده از راه‌های ارتباطی دیگری که بر روی مخدوم‌ها و سخت ‌افزارهای بی‌سیم، خصوصاً مخدوم‌های بی‌سیم، وجود دارد، به شبکه‌ی بی‌سیم نفوذ می‌کنند که این مقوله نشان دهنده‌ی اشتراکی هرچند جزیی میان امنیت در شبکه‌ های سیمی و بی‌سیم‌ ا‌ست که از نظر ساختاری و فیزیکی با یکدیگر اشتراک دارند.
سه قابلیت و سرویس پایه توسط IEEE برای شبکه‌های محلی بی‌سیم تعریف می‌گردد: 
Authentication
هدف اصلی WEP ایجاد امکانی برای احراز هویت مخدوم بی‌سیم است. این عمل که در واقع کنترل دست‌رسی به شبکه‌ی بی‌سیم است. این مکانیزم سعی دارد که امکان اتصال مخدوم‌هایی را که مجاز نیستند به شبکه متصل شوند از بین ببرد.
Confidentiality
محرمانه‌گی هدف دیگر WEP است. این بُعد از سرویس‌ها و خدمات WEP با هدف ایجاد امنیتی در حدود سطوح شبکه‌های سیمی طراحی شده است. سیاست این بخش از WEP جلوگیری از سرقت اطلاعات در حال انتقال بر روی شبکه‌ی محلی بی‌سیم است.
Integrity
هدف سوم از سرویس‌ها و قابلیت‌های WEP طراحی سیاستی است که تضمین کند پیام‌ها و اطلاعات در حال تبادل در شبکه، خصوصاً میان مخدوم‌های بی‌سیم و نقاط دسترسی، در حین انتقال دچار تغییر نمی‌گردند. این قابلیت در تمامی استانداردها، بسترها و شبکه‌های ارتباطاتی دیگر نیز کم‌وبیش وجود دارد (13). 
نکته‌ی مهمی که در مورد سه سرویس WEP وجود دارد نبود سرویس‌های معمول Auditing و Authorization در میان سرویس‌های ارایه شده توسط این پروتکل است.
Authentication بدون رمزنگاری
در روشی که مبتنی بر رمزنگاری نیست، دو روش برای تشخیص هویت مخدوم وجود دارد. در هر دو روش مخدومِ متقاضی پیوستن به شبکه، درخواست ارسال هویت از سوی نقطه‌ی دسترسی را با پیامی حاوی یک SSID (Service Set Identifier) پاسخ می‌دهد.
در روش اول که به Open System Authentication موسوم است، یک SSID خالی نیز برای دریافت اجازه‌ی اتصال به شبکه کفایت می‌کند. در واقع در این روش تمامی مخدوم‌هایی که تقاضای پیوستن به شبکه را به نقاط دسترسی ارسال می‌کنند با پاسخ مثبت روبه‌رو می‌شوند و تنها آدرس آن‌ها توسط نقطه‌ی دسترسی نگاه‌داری می‌شود. به‌همین دلیل به این روش NULL Authentication نیز اطلاق می‌شود (14).
در روش دوم از این نوع، بازهم یک SSID به نقطه‌ی دسترسی ارسال می‌گردد با این تفاوت که اجازه‌ی اتصال به شبکه تنها در صورتی از سوی نقطه‌ی دسترسی صادر می‌گردد که SSIDی ارسال شده جزو SSIDهای مجاز برای دسترسی به شبکه باشند. این روش به Closed System Authentication موسوم است.
نکته‌یی که در این میان اهمیت بسیاری دارد، توجه به سطح امنیتی‌ست که این روش در اختیار ما می‌گذارد. این دو روش عملاً روش امنی از احراز هویت را ارایه نمی‌دهند و عملاً تنها راهی برای آگاهی نسبی و نه قطعی از هویت درخواست‌کننده هستند. با این وصف از آن‌جایی‌که امنیت در این حالات تضمین شده نیست و معمولاً حملات موفق بسیاری، حتی توسط نفوذگران کم‌تجربه و مبتدی، به شبکه‌ هایی که بر اساس این روش‌ها عمل می‌کنند، رخ می‌دهد، لذا این دو روش تنها در حالتی کاربرد دارند که یا شبکه‌یی در حال ایجاد است که حاوی اطلاعات حیاتی نیست، یا احتمال رخداد حمله به آن بسیار کم است. هرچند که با توجه پوشش نسبتاً گسترده‌ی یک شبکه‌ی بی‌سیم – که مانند شبکه‌ های سیمی امکان محدودسازی دسترسی به صورت فیزیکی بسیار دشوار است– اطمینان از شانس پایین رخ‌دادن حملات نیز خود تضمینی ندارد (15).
Authentication با رمزنگاری RC4
این روش که به روش «کلید مشترک» نیز موسوم است، تکنیکی کلاسیک است که بر اساس آن، پس از اطمینان از اینکه مخدوم از کلیدی سری آگاه است، هویتش تأیید می‌شود. در این روش، نقطه‌ی دسترسی (AP) یک رشته‌ی تصادفی تولید کرده و آن‌را به مخدوم می‌فرستد. مخدوم این رشته‌ی تصادفی را با کلیدی از پیش تعیین شده (که کلید WEP نیز نامیده می‌شود) رمز می‌کند و حاصل را برای نقطه‌ی دسترسی ارسال می‌کند. نقطه‌ی دسترسی به روش معکوس پیام دریافتی را رمزگشایی کرده و با رشته‌ی ارسال شده مقایسه می‌کند. در صورت هم‌سانی این دو پیام، نقطه‌ی دسترسی از اینکه مخدوم کلید صحیحی را در اختیار دارد اطمینان حاصل می‌کند. روش رمزنگاری و رمزگشایی در این تبادل روش RC4 است.
در این میان با فرض اینکه رمزنگاری RC4 را روشی کاملاً مطمئن بدانیم، دو خطر در کمین این روش است:
الف) در این روش تنها نقطه‌ی دسترسی‌ست که از هویت مخدوم اطمینان حاصل می‌کند. به بیان دیگر مخدوم هیچ دلیلی در اختیار ندارد که بداند نقطه‌ی دسترسی‌ ای که با آن در حال تبادل داده‌های رمزی‌ست نقطه‌ی دسترسی اصلی ا‌ست.
ب) تمامی روش‌هایی که مانند این روش بر پایه‌ی سئوال و جواب بین دو طرف، با هدف احراز هویت یا تبادل اطلاعات حیاتی، قرار دارند با حملاتی تحت عنوان man-in-the-middle در خطر هستند. در این دسته از حملات، نفوذگر میان دو طرف قرار می‌گیرد و به‌ گونه ای هر یک از دو طرف را گمراه می‌کند (16).
سرویس‌های امنیتی 802.11b – Privacy و Integrity
Privacy
در استاندارد 802.11b، از تکنیک‌های رمزنگاری WEP استفاده می‌گردد که برپایه‌ی RC4 است. RC4 یک الگوریتم رمزنگاری متقارن است که در آن یک رشته‌ی نیمه تصادفی تولید می‌گردد و توسط آن کل داده رمز می‌شود. این رمزنگاری بر روی تمام بسته‌ی اطلاعاتی پیاده می‌شود. به ‌بیان دیگر داده‌های تمامی لایه‌های بالای اتصال بی‌سیم نیز توسط این روش رمز می‌گردند، از IP گرفته تا لایه‌های بالاتری مانند HTTP. از آنجایی که این  روش عملاً اصلی‌ترین بخش از اعمال سیاست‌های امنیتی در شبکه‌ های محلی بی‌سیم مبتنی بر استاندارد 802.11b است، معمولاً به کل پروسه‌ی امن‌سازی اطلاعات در این استاندارد به‌اختصار WEP گفته می‌شود.
کلیدهای WEP اندازه‌هایی از ۴۰ بیت تا ۱۰۴ بیت می‌توانند داشته باشند. این کلیدها باIV  (Initialization Vector یا بردار اولیه ) ۲۴ بیتی ترکیب شده و یک کلید ۱۲۸ بیتی RC4 را تشکیل می‌دهند. طبیعتاً هرچه اندازه‌ی کلید بزرگ‌تر باشد امنیت اطلاعات بالاتر است. تحقیقات نشان می‌دهد که استفاده از کلیدهایی با اندازه‌ی ۸۰ بیت یا بالاتر عملاً استفاده از تکنیک brute-force را برای شکستن رمز غیرممکن می‌کند (17). به عبارت دیگر تعداد کلیدهای ممکن برای اندازه‌ی ۸۰ بیت (که تعدد آن‌ها از مرتبه‌ی ۲۴ است). به اندازه‌ ای بالاست که قدرت پردازش سیستم‌های رایانه‌یی کنونی برای شکستن کلیدی مفروض در زمانی معقول کفایت نمی‌کند.
هرچند که در حال حاضر اکثر شبکه‌ های محلی بی‌سیم از کلیدهای ۴۰ بیتی برای رمزکردن بسته‌های اطلاعاتی استفاده می‌کنند ولی نکته‌یی که اخیراً، بر اساس یک سری آزمایشات به دست آمده است، این‌ است که روش تأمین محرمانه‌گی توسط WEP در مقابل حملات دیگری، غیر از استفاده از روش brute-force، نیز آسیب‌پذیر است و این آسیب‌پذیری ارتباطی به اندازه‌ی کلید استفاده شده ندارد.
Integrity
مقصود از Integrity صحت اطلاعات در حین تبادل است و سیاست‌های امنیتی ایی که Integrity را تضمین می‌کنند روش‌هایی هستند که امکان تغییر اطلاعات در حین تبادل را به کم‌ترین میزان تقلیل می‌دهند.
در استاندارد 802.11b نیز سرویس و روشی استفاده می‌شود که توسط آن امکان تغییر اطلاعات در حال تبادل میان مخدوم‌های بی‌سیم و نقاط دسترسی کم می‌شود. روش مورد نظر استفاده از یک کد CRC است. یک CRC-32 قبل از رمزشدن بسته تولید می‌شود. در سمت گیرنده، پس از رمزگشایی، CRC داده‌های رمزگشایی شده مجدداً محاسبه شده و با CRC نوشته شده در بسته مقایسه می‌گردد که هرگونه اختلاف میان دو CRC به‌معنای تغییر محتویات بسته در حین تبادل است. متأسفانه این روش نیز مانند روش رمزنگاری توسط RC4، مستقل از اندازه‌ی کلید امنیتی مورد استفاده، در مقابل برخی از حملات شناخته شده آسیب‌پذیر است.
متأسفانه استاندارد 802.11b هیچ مکانیزمی برای مدیریت کلیدهای امنیتی ندارد و عملاً تمامی عملیاتی که برای حفظ امنیت کلیدها انجام می‌گیرد باید توسط کسانی که شبکه‌ی بی‌سیم را نصب می‌کنند به‌صورت دستی پیاده‌سازی گردد (18). از آنجایی که این بخش از امنیت یکی از معضل‌های اساسی در مبحث رمزنگاری است، با این ضعف عملاً روش‌های متعددی برای حمله به شبکه‌ های بی‌سیم قابل تصور است. این روش‌ها معمولاً بر سهل انگاری‌های انجام‌شده از سوی کاربران و مدیران شبکه مانند تغییرندادن کلید به‌صورت مداوم، لودادن کلید، استفاده از کلیدهای تکراری یا کلیدهای پیش فرض کارخانه و دیگر بی توجهی ها نتیجه یی جز درصد نسبتاً بالایی از حملات موفق به شبکه‌ های بی‌سیم ندارد. این مشکل از شبکه‌ های بزرگ‌تر بیش‌تر خود را نشان می‌دهد. حتا با فرض تلاش برای جلوگیری از رخ‌داد چنین سهل‌انگاری‌هایی، زمانی که تعداد مخدوم‌های شبکه از حدی می‌گذرد عملاً کنترل‌کردن این تعداد بالا بسیار دشوار شده و گه‌گاه خطاهایی در گوشه و کنار این شبکه‌ی نسبتاً بزرگ رخ می دهد که همان باعث رخنه در کل شبکه می‌شود.
حملات امنیتی به دو دستهی فعال و غیرفعال تقسیم می گردند.
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نمودار شماره 1: خطرها و حمله های امنیتی
· حملات غیرفعال 
در این قبیل حملات، نفوذگر تنها به منبعی از اطلاعات به نحوی دست می یابد ولی اقدام به تغییر محتوال اطلاعات منبع نمی کند. این نوع حمله می تواند تنها به یکی از اشکال شنود ساده یا آنالیز ترافیک باشد.
· شنود
در این نوع، نفوذگر تنها به پایش اطلاعات ردوبدل شده می پردازد. برای مثال شنود ترافیک روی یک شبکه ی محلی یا یک شبکه ی بی سیم (که مد نظر ما است) نمونه هایی از این نوع حمله به شمار می آیند.
– آنالیز ترافیک    
در این نوع حمله، نفوذگر با کپی برداشتن از اطلاعات پایش شده، به تحلیل جمعی داده ها می پردازد. به عبارت دیگر بسته یا بسته های اطلاعاتی به همراه یکدیگر اطلاعات معناداری را ایجاد می کنند.
· حملات فعال  
در این نوع حملات،  برخلاف حملات غیرفعال، نفوذگر اطلاعات مورد نظر را، که از منابع به دست می آید، تغییر می دهد، که تبعاً انجام این تغییرات مجاز نیست. از آن جایی که در این نوع حملات اطلاعات تغییر می کنند، شناسایی رخ داد حملات فرایندی امکان پذیر است. در این حملات به چهار دسته ی مرسوم زیر تقسیم بندی می گردند:
· تغییر هویت  
در این نوع حمله، نفوذگر هویت اصلی را جعل می کند. این روش شامل تغییر هویت اصلی یکی از طرف های ارتباط یا قلب هویت و یا تغییر جریان واقعی فرایند پردازش اطلاعات نیز می گردد.
· پاسخ های جعلی 
نفوذگر در این قسم از حملات، بسته هایی که طرف گیرنده ی اطلاعات در یک ارتباط دریافت می کند را پایش می کند. البته برای اطلاع از کل ماهیت ارتباط یک اتصال از ابتدا پایش می گردد ولی اطلاعات مفید تنها اطلاعاتی هستند که از سوی گیرنده برای فرستنده ارسال می گردند. این نوع حمله بیش تر در مواردی کاربرد دارد که فرستنده اقدام به تعیین هویت گیرنده می کند. در این حالت بسته های پاسخی که برای فرستنده به عنوان جواب به سؤالات فرستنده ارسال می گردند به معنای پرچمی برای شناسایی گیرنده محسوب می گردند. لذا در صورتی که نفوذگر این بسته ها را ذخیره کند و در زمانی که یا گیرنده فعال نیست، یا فعالیت یا ارتباط آن به صورت آگاهانه –به روشی- توسط نفوذگر قطع شده است، می تواند مورد سوء استفاده قرار گیرد. نفوذگر با ارسال مجدد این بسته ها خود را به جای گیرنده جازده و از سطح دسترسی مورد نظر برخوردار می گردد.
· تغییر پیام  
در برخی از موارد مرسوم ترین و متنوع ترین نوع حملات فعال تغییر پیام است. از آن جایی که گونه های متنوعی از ترافیک بر روی شبکه رفت وآمد می کنند و هریک از این ترافیک ها و پروتکل ها از شیوه یی برای مدیریت جنبه های امنیتی خود استفاده می کنند،  لذا نفوذگر با اطلاع از پروتکل های مختلف می تواند برای هر یک از این انواع ترافیک نوع خاصی از تغییر پیام ها و در نتیجه حملات را اتخاذ کند. با توجه به گسترده گی این نوع حمله، که کاملاً به نوع پروتکل بسته گی دارد، در این جا نمی توانیم به انواع مختلف آن بپردازیم، تنها به یادآوری این نکته بسنده می کنیم که این حملات تنها دست یابی به اطلاعات را هدف نگرفته است و می تواند با اعمال تغییرات خاصی، به گمراهی دو طرف منجر شده و مشکلاتی را برای سطح مورد نظر دست رسی – که می تواند یک کاربر عادی باشد – فراهم کند.
· حمله های DoS Denial-of-Service))  
این نوع حمله، در حالات معمول، مرسوم ترین حملات را شامل می شود. در این نوع حمله نفوذگر یا حمله کننده برای تغییر نحوه ی کارکرد یا مدیریت یک سامانه ی ارتباطی یا اطلاعاتی اقدام می کند. ساده ترین نمونه سعی در از کارانداختن خادم های نرم افزاری و سخت افزاری ست. پیرو چنین حملاتی،  نفوذگر پس از از کارانداختن یک سامانه، که معمولاً سامانه یی ست که مشکلاتی برای نفوذگر برای دست رسی به اطلاعات فراهم کرده است، اقدام به سرقت، تغییر یا نفوذ به منبع اطلاعاتی می کند (19). در برخی از حالات، در پی حمله ی انجام شده، سرویس مورد نظر به طور کامل قطع نمی گردد و تنها کارایی آن مختل می گردد. در این حالت نفوذگر می تواند با سوء استفاده از اختلال ایجاد شده به نفوذ از طریق/به همان سرویس نیز اقدام کند.
نتیجهگیری
به طور کلی، یک شبکه حسگر بیسیم شامل تعداد زیادی از گره ها (حسگر) می باشد که برای اندازه گیری یک پارامتر، داده های آن را به صورت دسته جمعی مورد توجه قرار می گیرند. به این صورت که تمام اطلاعات جمع آوری شده یک پارامتر در یک گره از شبکه که معمولا ایستگاه پایه نامیده می شود، پردازش شده و مقدار واقعی آن پارامتر بطور نسبتاً دقیقی تخمین زده می شود. در این شبکه ها معمولاً از کار افتادن یک گره شبکه تاثیری در میزان تخمین زده شده ندارد (20). 
در شبکه های حسگر بی سیم، گره های حسگر با تعداد زیاد در داخل مکان مورد نظر قرار دارند. مکان این گره ها از قبل طراحی نشده است. این مساله به سادگی در کار جایگذاری حسگر ها در شبکه کمک می کند. در عوض پروتکل هایی که برای شبکه ها در نظر گرفته می شوند، باید به صورت خود تنظیم و یا خودسازمانده باشند. با توجه به اینکه این حسگر ها در داخل خود پردازنده دارند برای کم شدن از حجم اطلاعات، این حسگر ها بعد از پردازش اولیه فقط داده مورد نیاز را ارسال می کنند (21).
سناریو ها: در این تحقیق فرض های زیر در نظر گرفته شده اند.
1- تعداد گره های شبکه در شبکه حسگر بیسیم بسیار بیشتر از شبکه های ادهاک (Ad-hoc) است.
2- حسگر ها در شبکه حسگر بیسیم به صورت فشرده جایگذاری می شوند.
3- حسگر ها در شبکه حسگر بیسیم دائماً در معرض خرابی قرار دارند.
4- همبندی شبکه حسگر بیسیم دائماً در حال تغییر است.
5- در شبکه حسگر بیسیم مورد استفاده، برقراری ارتباط به صورت پخش است.
6- حسگر های بکار رفته در شبکه حسگر بیسیم، در اندازه، توان، قدرت محاسبه و حافظه محدودیت دارند.
7- زمان اجرا و مهلت زمانی شروع کارها مشخص است.
- حفظ امنیت در شبکه حسگر های بیسیم جهت دستیابی به روش پهنای باند بسیار کارآمد، برای کاهش دادن حملات به وسیله تزریق داده های غلط به شبکه موثر است.
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شکل شماره 3: میزان نویز در لایه های شبکه های حسگر بیسیم با پهنای باند بالا
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شکل شماره 4: میزان نویز در لایه های شبکه های حسگر بیسیم با پهنای باند پایین


نتایج شبیه سازی نشان دهنده آن است که هرچقدر پهنای باند در شبکه های بیسیم بالاتر باشد، مقدار نویز ایجاد شده در شبکه کمتر است. همچنین سرعت انتقال داده ها افزایش یافته و امکان استفاده از فیلتر های قدرتمند تر مانند DAA را برای فیلتر کردن و حذف داده های غلط فراهم می سازد که این امر به نوبه خود سبب کاهش حملات به شبکه از طریق تزریق اطلاعات غلط به شبکه های بیسیم می شود.
- می توان از طریق فیلتر کردن اکثر داده های غلط تزریق شده به شبکه با کمترین بار اضافی در گره های مسیر انتهایی با استفاده از پروتکل جمع آوری و تعیین صلاحیت داده ها (DAA)، انرژی را صرفه جویی کرد.
تجمیع و ترکیب داده روشی است که در شبکه های حسگر برای کاهش تعداد پیغام های ارسالی استفاده می شود. با استفاده از تجمیع، داده ی موجود در چند پیغام، داخل یک پیغام ترکیب شده و به صورت یک پیغام واحد در می آید.
هدف اصلی تجمیع و ترکیب داده، کاهش انرژی مصرفی است. چون با پیغام های کمتر که معمولاً داده ی کمتری نسبت به پیغام های نامتراکم دارد، در مصرف انرژی صرفه جویی می شود. مزیت دیگر تجمیع داده کاهش پهنای باند لازم برای ارسال اطلاعات در سراسر شبکه است. به دلیل آسیب پذیر بودن شبکه های بیسیم، پروتکل های تجمیع داده باید بتوانند با وجود گره های خراب در شبکه تا حد امکان مطمئن عمل کنند (22).
در بیشتر پروتکل های تجمیع داده ای موجود فرض بر این است که هیچ گره خرابی در شبکه وجود ندارد (23). در این تحقیق، به منظور برطرف کردن نکات ضعف روش هی مطمئنتجمیع داده، پروتکل های IIR، FIR و DAA با قابلیت امینان بالا ارائه و با استفاده از نرم افزار متلب شبیه سازی و کارایی آن ها مقایسه شده اند.
در تحقیق حاضر به منظور بررسی تاثیر فیلتر کردن داده های نادرست تزریق شده به شبکه با کمترین بار اضافی وارد شده بر روی گره های مسیر انتهایی بر افزایش امنیت و صرفه جویی در مصرف انرژی در شبکه های حسگر بیسیم از سه فیلتر IIR، FIR و DAA استفاده گردید. در ادامه نتایج شبیه سازی انجام شده استفاده از این سه فیلتر در حذف اطلاعات غلط تزریق شده به شبکه و افزایش امنیت و صرفه جویی در مصرف انرژی شبکه های حسگر بیسیم با نرم افزار متلب در تصاویر زیر مورد مقایسه و بررسی قرار می گیرد.
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با توجه به روند رو به رشد و توسعه شبکه های حسگر بیسیم در صنایع و کاربری های گوناگون در جهان، پیشبینی می شود موارد استفاده و کاربرد شبکه های حسگر بیسیم در ایران نه چندان دور، به صورت فزاینده ای گسترش یابد. نظر به اهمیت کاربرد شبکه های حسگر بیسیم در صنایع حساس از قبیل صنایع نظامی و ذفاعی، صنایع پزشکی و درمانی و همچنین موارد نظارت و کنترل شهری، اهمیت پژوهش در خصوص ارائه راهکارهایی برای افزایش امنیت و کاهش مصرف انرژی در شبکه های حسگر بیسیم از اهمیت و حساسیت فوق العاده ای برخوردار است. لذا بر اساس نتایج تحقیق حاضر پیشنهاد می شود که در شبکه های حسگر بیسیم با استفاده از پروتکل جمع آوری و تعیین صلاحیت داده ها، میزان تزریق داده های غلط به شبکه را به حداقل رسانده و با صرفه جویی در مصرف انرژی از طریق فیلتر کردن داده های غلط، طول عمر و امنیت شبکه های حسگر بیسیم را افزایش یابد. همچنین پیشنهاد می شود که در شبکه های حسگر بیسیم، بویژه شبکه های حسگر بیسیم مورد استفاده در کاربری های حساس، از پهنای باند بالا برای افزایش سرعت انتقال داده ها و جلوگیری از اتلاف انرژی در اثر ایجاد ترافیک در شبکه و همچنین بالاتر بردن سرعت فیلتر کردن داده های غلط تزریق شده به شبکه بیسیم استفاده شود. علاوه بر موارد مذکور، توصیه می شود که از پروتکل جمع آوری و تعیین صلاحیت داده ها برای افزایش کارایی تعیین صلاحیت داده ها و بسته های ارسالی و دریافتی داده ها در شبکه های حسگر بیسیم استفاده شود تا علاوه بر افزایش امنیت در شبکه، مصرف انرژی شبکه ها تا حد قابل ملاحظه ای کاهش یابد.
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